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Streszczenie
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Normy dotyczace ochrony danych osobowych znajduja sie w ustawie o ochronie danych osobowych z 29 sierp-
nia 1997 r. Niniejszy artykut stanowi zarys najistotniejszych regulacji prawnych dotyczacych zagadnienia ochrony

danych osobowych w stuzbie zdrowia.

Stowa kluczowe: dane osobowe, dane wrazliwe.

Abstract

Norms regarding personal data protection are included in the personal data protection bill from 29 September 1997.
This article constitutes an outline of the most important legal regulations concerning the issue of personal data

protection in the health services.
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Wstep

Dane osobowe stanowig obecnie wrazliwg sfere kaz-
dego z nas. W dobie informatyzacji i szybkiego rozwoju
globalnej sieci internetowej wielu z nas moze mie¢ wra-
zenie utraty jakiejs czesci prywatnosci. Czesto bowiem
zdarza sie, ze otrzymujemy wszelakiego rodzaju telefo-
niczne oferty nabycia produktéw czy ustug, ktére —tak czy
inaczej —moga by¢ nam potrzebne, ale nie zdazylismy na-
wet pomyslec o potrzebie ich uzyskania, a juz dostajemy
wiele propozycji od podmiotéw, ktére nie wiadomo skad
uzyskaty nasze dane osobowe. Ma to istotne znaczenie,
szczegolnie jezeli bedzie to miato zwiazek z danymi doty-
czacymi naszego stanu zdrowia czy innych tzw. danych
wrazliwych.

Zgodnie z art. 47 Konstytucji Rzeczypospolitej Polskiej
kazdy ma prawo do ochrony prawnej zycia prywatnego,
rodzinnego, czci i dobrego imienia oraz do decydowania

0 swoim zyciu osobistym. Prawo do ochrony danych oso-
bowych jest wtasnie elementem prawa do ochrony zycia
prywatnego.

Niniejszy artykut jest jedynie préba zarysowania pod-
stawowych regulacji i spostrzezen dotyczacych przetwa-
rzania danych osobowych w zwigzku z dziataniami z za-
kresu ochrony zdrowia i w zadnym razie nie moze by¢
uznany za catosciowe i kompleksowe przedstawienie tak
obszernego tematu.

Uregulowania obowiazujace w Polsce

Normy dotyczace ochrony danych osobowych mozna
znalez¢ w ustawie o ochronie danych osobowych
z 29 sierpnia 1997 r,, zwana dalej ,,Ustawa” [1], oraz w roz-
porzadzeniach wykonawczych, a takze w innych ustawach.
Zadaniem Ustawy nie jest jedynie stanie na strazy inte-
resow tych, ktérych przetwarzane dane osobowe dotycza.
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Naczelna zasada Ustawy nie jest zakaz przetwarzania da-
nych osobowych, lecz przestrzeganie zakresu i trybu ich
przetwarzania [2].

Zgodnie z Ustawa kazdy ma prawo do ochrony doty-
czacych go danych osobowych, a ich przetwarzanie mo-
ze mie¢ miejsce tylko w trzech przypadkach, tj. po pierw-
sze — ze wzgledu na dobro publiczne, po drugie — ze
wzgledu na dobro osoby, ktérej dane dotycza, a po trze-
cie — ze wzgledu na dobro 0s6b trzecich w zakresie i try-
bie okreslonym Ustawa.

W rozumieniu Ustawy za dane osobowe uwaza sie
wszelkie informacje dotyczace zidentyfikowanej lub moz-
liwej do zidentyfikowania osoby fizycznej, ktére przetwa-
rzane sa w kartotekach, skorowidzach, ksiegach, wyka-
zach i w innych zbiorach ewidencyjnych oraz w systemach
informatycznych.

Obowigzki zawarte w Ustawie kieruje sie do organdw
panstwowych, organéw samorzgdu terytorialnego oraz
do panstwowych i komunalnych jednostek organizacyj-
nych, jak réowniez do podmiotéw niepublicznych realizu-
jacych zadania publiczne, 0s6b fizycznych i 0séb praw-
nych oraz jednostek organizacyjnych niebedacych
osobami prawnymi, jezeli przetwarzaja dane osobowe
w zwigzku z dziatalnoscig zarobkowa, zawodowag lub dla
realizacji celow statutowych, a ktére maja siedzibe albo
miejsce zamieszkania na terytorium Rzeczypospolitej Pol-
skiej, albo w panstwie trzecim, o ile przetwarzaja dane
osobowe przy wykorzystaniu srodkéw technicznych znaj-
dujacych sie na terytorium Rzeczypospolitej Polskiej.

Przetwarzanie danych dopuszczalne jest tylko wte-
dy, gdy:

1) osoba, ktérej dane dotycza, wyrazi na to zgode, chyba
ze chodzi o usuniecie dotyczacych jej danych,

2) jest to niezbedne do zrealizowania uprawnienia lub
spetnienia obowiazku wynikajacego z przepisu prawa,

3) jest to konieczne do realizacji umowy, gdy osoba, kto-
rej dane dotycza, jest jej strona lub gdy jest to niezbed-
ne do podjecia dziatah przed zawarciem umowy na z3-
danie osoby, ktérej dane dotycza,

4) jest niezbedne do wykonania okreslonych prawem za-
dan realizowanych dla dobra publicznego,

5) jest to niezbedne do wypetnienia prawnie usprawiedli-
wionych celéw realizowanych przez administratoréw
danych albo odbiorcéw danych, a przetwarzanie nie na-
rusza praw i wolnosci osoby, ktérej dane dotycza.

Zgodnie z art. 18 Ustawy w przypadku naruszenia prze-
pisébw o ochronie danych osobowych Generalny Inspek-
tor Ochrony Danych Osobowych z urzedu lub na wniosek
osoby zainteresowanej, w drodze decyzji administracyj-
nej, nakazuje przywrocenie stanu zgodnego z prawem,
a w szczegolnosci:

1) usuniecie uchybien,

2) uzupetnienie, uaktualnienie, sprostowanie, udostep-
nienie lub nieudostepnienie danych osobowych,

3) zastosowanie dodatkowych srodkdw zabezpieczaja-
cych zgromadzone dane osobowe,

Postepy Dermatologii i Alergologii XXVI; 2009/3

4) wstrzymanie przekazywania danych osobowych
do panstwa trzeciego,

5) zabezpieczenie danych lub przekazanie ich innym pod-
miotom,

6) usuniecie danych osobowych.

W razie stwierdzenia, ze dziatanie lub zaniechanie kie-
rownika jednostki organizacyjnej, jej pracownika lub in-
nej osoby fizycznej bedacej administratorem danych wy-
czerpuje znamiona przestepstwa okreslonego w Ustawie,
Generalny Inspektor Ochrony Danych Osobowych kieruje
do organu powotanego do Scigania przestepstw zawiado-
mienie o popetnieniu przestepstwa, dotaczajac dowody
dokumentujace podejrzenie.

Normy prawa Unii Europejskiej

W Unii Europejskiej obowigzuje natomiast dyrekty-
wa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdzier-
nika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu
tych danych [3]. Omawiang Ustawe konstruowano juz
na podstawie przytoczonej dyrektywy, z tym zastrzezeniem,
ze catkowita jej zgodnos¢ z dyrektywa uzyskano dopiero po jej
nowelizacji, ktéra nastapita ustawa z 22 stycznia 2004 r.
0 zmianie ustawy o ochronie danych osobowych [4].

Poréwnanie Ustawy z przedmiotowg dyrektywa pozwa-
la dostrzec wiele r6znic wystepujacych miedzy tymi aktami
prawnymi, z tym ze w istotnej czesci Ustawa jest zharmo-
nizowana z rozwigzaniami przyjetymi w dyrektywie. Analo-
giczne sa przy tym funkcje tych dwoch aktéw prawnych.
Z tego powodu tez nie mozna stwierdzi¢, aby obowiazujace
w Polsce przepisy pozwalaty wyraZnie na przetwarzanie da-
nych poza granicami przewidzianymi dyrektywa [5].

Dane wrazliwe

Omawiajgc temat danych osobowych, nalezy wyr6z-
ni¢ dwa ich rodzaje — zwykte i wrazliwe. Druga kategoria
odnosi sie do tych informacji, ktérych ujawnienie moze
by¢ szczegodlnie dotkliwe dla osoby, ktérej dotycza.

Obowiazujgce przepisy zabraniaja co do zasady prze-
twarzania danych ujawniajacych:
 pochodzenie rasowe lub etniczne,

« poglady polityczne,

* przekonania religijne lub filozoficzne,

* przynaleznos¢ wyznaniowa, partyjna lub zwiazkowa,

« danych o stanie zdrowia, kodzie genetycznym, natogach
lub Zyciu seksualnym,

« danych dotyczacych skazan, orzeczef o ukaraniu i man-
datéw karnych, a takze innych orzeczen wydanych w po-
stepowaniu sadowym lub administracyjnym.

Mozliwe jest jednak przetwarzanie danych wrazli-
wych, jezeli m.in.:

* przepis szczegélny innej ustawy zezwala na przetwarza-
nie takich danych bez zgody osoby, ktérej dane dotyczg,
i stwarza petne gwarancje ich ochrony,
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e przetwarzanie takich danych jest niezbedne do ochro-
ny zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby, gdy osoba, ktérej dane dotycza, nie
jest fizycznie lub prawnie zdolna do wyrazenia zgody,
do czasu ustanowienia opiekuna prawnego lub kura-
tora,

* przetwarzanie jest prowadzone w celu ochrony stanu
zdrowia, Swiadczenia ustug medycznych lub leczenia pa-
cjentéw przez osoby trudnigce sie zawodowo leczeniem
lub Swiadczeniem innych ustug medycznych, zarzadza-
nia udzielaniem ustug medycznych i sg stworzone pet-
ne gwarancje ochrony danych osobowych.

Ochrona danych osobowych w zaktadzie opieki
zdrowotnej a w gabinecie prywatnym

Zasada jest obowiazek rejestracji zbioru danych oso-
bowych u Generalnego Inspektora Danych Osobowych.
Z obowiazku rejestracji zwolnione sa jednak podmioty
przetwarzajace dane dotyczace 0séb korzystajacych z ich
ustug medycznych, obstugi notarialnej, adwokackiej, rad-
cy prawnego, rzecznika patentowego, doradcy podatko-
wego lub biegtego rewidenta.

Pojecie ,,ustugi medyczne” definiuje art. 32e ustawy
z 30 sierpnia 1991 r. o zaktadach opieki zdrowotnej [6],
przez ktére nalezy rozumiec¢ swiadczenia zdrowotne i zwia-
zane z ich udzielaniem ustugi [7]. Swiadczeniem zdrowot-
nym sg natomiast dziatania stuzgce zachowaniu, ratowa-
niu, przywracaniu i poprawie zdrowia oraz inne dziatania
medyczne wynikajace z procesu leczenia lub przepisow
odrebnych regulujacych zasady ich wykonywania, w szcze-
gélnosci zwigzane z:

e badaniem i porada lekarska,

o leczeniem,

* badaniem i terapiag psychologiczna,

« rehabilitacja lecznicza,

 opieka nad kobietg ciezarng i jej ptodem, porodem, po-
togiem oraz nad noworodkiem,

« opieka nad zdrowym dzieckiem,

 badaniem diagnostycznym, w tym z analityka medyczna,

« pielegnacja chorych,

« pielegnacja niepetnosprawnych i opieka nad nimi,

« opieka paliatywno-hospicyjna,

« orzekaniem i opiniowaniem o stanie zdrowia,

 zapobieganiem powstawaniu urazéw i choréb poprzez
dziatania profilaktyczne oraz szczepienia ochronne,

e czynnosciami technicznymi z zakresu protetyki i orto-
doncji,

e czynnosciami z zakresu zaopatrzenia w przedmioty or-
topedyczne i srodki pomocnicze.

Zgodnie z ustawg o zaktadach opieki zdrowotnej
Swiadczenia zdrowotne moga by¢ udzielane przez zakta-
dy opieki zdrowotnej oraz przez osoby fizyczne wykonu-
jace zawod medyczny lub przez grupowa praktyke lekar-
ska, grupowa praktyke pielegniarek, potoznych na
zasadach okreslonych w odrebnych przepisach.

148

Zwolnienie z obowigzku rejestracji dotyczy wytgcznie
podmiotéw przetwarzajacych dane w zwigzku z udziela-
niem przez nie ustug medycznych. Nie bedg zatem zwol-
nione z obowiazku rejestracyjnego podmioty, ktére nie
udzielaja ustug medycznych, jakkolwiek zarzadzaja udzie-
laniem ustug medycznych i w zwigzku z tym w szerokim
zakresie przetwarzaja dane o stanie zdrowia 0séb ubez-
pieczonych [8].

Zaktad opieki zdrowotnej jest obowigzany prowadzi¢
i udostepnia¢ dokumentacje medyczna oséb korzystaja-
cych ze Swiadczeh zdrowotnych zaktadu zgodnie z zasa-
dami zawartymi w ustawie o zaktadach opieki zdrowot-
nej i ciazy na nim obowigzek zapewnienia ochrony danych
zawartych w tej dokumentacji.

Podobnie lekarz prowadzacy prywatny gabinet
ma zgodnie z ustawg o zawodzie lekarza obowigzek pro-
wadzenia indywidualnej dokumentacji medycznej pa-
cjenta.

Z uwagi na powyzsze zaréwno w zaktadach opieki
zdrowotnej, jak i w prywatnych gabinetach mozliwe jest
przetwarzanie danych wrazliwych oraz nie ma obowiaz-
ku rejestracji zbioru danych osobowych. Na zaktadach
opieki zdrowotnej oraz lekarzach prowadzacych prywat-
na praktyke ciaza jednak dodatkowe obowigzki narzuco-
ne ustawag, zwigzane z prowadzeniem dokumentacji.

Osoba, ktorej dane dotycza, nie jest jednak wytacz-
nym dysponentem swoich danych o stanie zdrowia. Pra-
wo do ochrony tych danych nie jest absolutne. Przepisy
Ustawy oraz ustaw szczegdlnych wyznaczaja ramy praw-
ne dla legalnego przetwarzania takich danych. Prawo to
chroni ponadto, na gruncie publicznoprawnym, General-
ny Inspektor Ochrony Danych Osobowych. Nie stanowi
naruszenia tego prawa czy instytucji tajemnicy lekarskiej
przetwarzanie danych w ramach legalnie wyznaczonego
i spotecznie akceptowalnego celu [9].

Pozyskiwanie danych osobowych przez podmioty
zewnetrzne

Kwestig odrebng jest procedura zbierania danych oso-
bowych przez podmioty, ktére nie wykonuja ustug me-
dycznych, ale ich dziatalnos¢ wigze sie z ich wykonywa-
niem. W gre wchodza tu choéby firmy farmaceutyczne.
Pod uwage nalezy tu wzig¢ przepisy Ustawy.

Zgodnie z art. 25 Ustawy w przypadku zbierania da-
nych osobowych nie od osoby, ktérej one dotycza, admi-
nistrator danych jest obowiazany poinformowac te osobe,
bezposrednio po utrwaleniu zebranych danych, m.in. o:

« adresie swojej siedziby i petnej nazwie, a w przypadku,
gdy administratorem danych jest osoba fizyczna, o miej-
scu swojego zamieszkania oraz imieniu i nazwisku,

« celu i zakresie zbierania danych, a w szczegélnosci o od-
biorcach lub kategoriach odbiorcow danych,

e zrédle danych,

* prawie dostepu do tresci swoich danych oraz ich popra-
wiania,
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e uprawnieniach dotyczacych zadania zaprzestania prze-
twarzania danych w przypadkach okreslonych w prze-
pisach.

W przypadku wykazania przez osobe, ktérej dane oso-
bowe dotycza, Ze s3 one niekompletne, nieaktualne, nie-
prawdziwe lub zostaty zebrane z naruszeniem Ustawy,
albo sag zbedne do realizacji celu, dla ktérego zostaty ze-
brane, administrator danych jest obowigzany, bez zbed-
nej zwtoki, do uzupetnienia, uaktualnienia, sprostowa-
nia danych, czasowego lub statego wstrzymania
przetwarzania kwestionowanych danych lub ich usunie-
cia ze zbioru, chyba ze dotyczy to danych osobowych,
w odniesieniu do ktorych tryb ich uzupetnienia, uaktual-
nienia lub sprostowania okreslajg odrebne ustawy. W ra-
zie niedopetnienia obowiazku, o ktérym mowa w ust. 1,
osoba, ktérej dane dotycza, moze zwrécié sie do Gene-
ralnego Inspektora z wnioskiem o nakazanie dopetnie-
nia tego obowiazku.

Podkreslenia wymaga, ze pozyskiwanie danych przez
podmioty, o ktérych mowa w niniejszym punkcie,
musi sie miesci¢ w przypadkach z art. 23 Ustawy, w kt6-
rych Ustawa zezwolita na przetwarzanie danych osobo-
wych. Najczestszg podstawa bedzie pkt 5 wyzej wymie-
nionego artykutu, ktéry dopuszcza przetwarzanie danych,
gdy jest to niezbedne dla wypetnienia prawnie usprawie-
dliwionych celéw realizowanych przez administratoréw
danych albo odbiorcéw danych, a przetwarzanie nie na-
rusza praw i wolnosci osoby, ktérej dane dotycza.
Zgodnie z ust. 4 art. 23 Ustawy za prawnie usprawiedli-
wiony cel uwaza sie w szczeg6lnosci marketing bezpo-
Sredni wtasnych produktéw lub ustug administratora
danych.

W przypadku przetwarzania przez dany podmiot da-
nych, ktérych przetwarzanie nie jest dopuszczalne, albo
do ktérych przetwarzania dany podmiot nie jest upraw-
niony, podlega on grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2, a w przypadku da-
nych wrazliwych — karze grzywny, ograniczenia wolnosci
albo pozbawienia wolnosci do lat 3.

Udzielenie danych osobowych osobie nieupowaznio-
nej zagrozone jest karg grzywny, ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

Pozyskiwanie danych osobowych przez izby
lekarskie i stowarzyszenia naukowe

Zgodnie z obowigzujgcym ustawodawstwem pozyski-
wanie danych zaréwno cztonkow izb lekarskich, jak i sto-
warzyszen nalezy uznac za dozwolone i zwolnione z obo-
wigzku rejestracji u Generalnego Inspektora Danych
Osobowych. W mysl art. 43 ust. 1 pkt 4 Ustawy z obowigz-
ku rejestracji zbioru danych zwolnieni sa administratorzy
danych przetwarzanych w zwigzku z zatrudnieniem u nich,
Swiadczeniem im ustug na podstawie umoéw cywilnopraw-
nych, a takze dotyczacych oséb u nich zrzeszonych lub

uczacych sie.
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